— SCRIPTIE

Blockchain: het ontbrekende puzzelstuk
voor de pensioensector?

Essay I over de impact van blockchain op financiéle instellingen door master

studenten van de opleiding Risk Management for Financial Institutions

(RMFT)

Auteur
Laura Menting’

Inleiding

Het aantal pensioenfondsen in Nederland is
de afgelopen jaren aanzienlijk gedaald van
meer dan 1000 pensioenfondsen in het jaar
1997 naar 263 pensioenfondsen in het jaar
2017. Deze daling is het gevolg van toe-
nemende wettelijke eisen, een verslechterde
financiéle positie en/of stijgende kosten van
uitvoering (DNB, 2017).2 Pensioenfondsen
hebben niet alleen te maken met druk op de
eigen toekomstbestendigheid, maar ook met
een gebrek aan vertrouwen vanuit de deel-
nemers. Om deze druk op de pensioensector
te verlichten, is de Sociaal-Economische Raad
druk bezig met het ontwerpen van een nieuw
pensioencontract waarbij de nadruk ligt op
verlaging van kosten en het bieden van meer
transparantie, maatwerk en flexibiliteit aan
deelnemers (Sociaal-Economische Raad,
2015).

Niet alleen een nieuw pensioencontract zou
de druk op de pensioensector kunnen
verlagen, maar ook de nieuwe technologie
blockchain biedt hiervoor mogelijkheden.
Blockchain als pensioenadministratie kan
ervoor zorgen dat pensioenuitvoerders en
vermogensbeheerders kostenefficiénter te
werk gaan en een hogere mate van transpa-
rantie en privacy bieden. Blockchain zou daar-
mee kunnen bijdragen aan de toekomst-
bestendigheid van pensioenfondsen en het
vertrouwen van deelnemers in de pensioen-
sector kunnen vergroten. De pensioensector
ziet de potentie en voordelen van blockchain
technologie. In 2017 hebben APG en PGGM,
de twee grootste pensioenuitvoerders van
Nederland, daarom samen een blockchain
prototype ontwikkeld, waarin de pensioen-
administratie van een fictief pensioenfonds
van tienduizend deelnemers is ondergebracht
(APG, 2017). Er zijn dus al serieuze eerste
stappen gemaakt richting een blockchain
pensioenadministratie.

Vanuit risicomanagement perspectief is het
gewenst om een overgang naar een block-
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chain pensioenadministratie kritisch te
beoordelen en een analyse uit te voeren naar
de risico’s die deze nieuwe technologie met
zich mee brengt. Het doel hiervan is om te
analyseren of een blockchain pensioen-
administratie daadwerkelijk past binnen een
toekomstbestendig bedrijfsmodel van
pensioenfondsen en bijdraagt aan het
vergroten van het vertrouwen onder deel-
nemers. Centraal in dit artikel staat daarom de
volgende vraag: is blockchain vanuit risico-
management perspectief het missende
puzzelstuk om de druk op de pensioensector
te verlagen?

Wat is blockchain en welke voordelen biedt
blockchain?

Blockchain is een technologie waarmee
informatie binnen een netwerk vastgelegd en
gedeeld kan worden. Het netwerk is
gedistribueerd, waardoor alle computers (de
zogenaamde knooppunten) in het netwerk
over alle informatie beschikken, deze onder-
houden en controleren. Het netwerk zelf is
beveiligd door middel van een geavanceerde

cryptografie en biedt alle partijen exact
dezelfde gehele historie aan handelingen
(Tapscott & Tapscott, 2016). Met iedere
handeling wordt een blokje data aan de
ketting (‘blockchain’) toegevoegd. Dit blokje
nieuwe data wordt geverifieerd door alle deel-
nemende partijen. Door de opzet van de
blockchain technologie is het verificatieproces
van gegevens geautomatiseerd, waardoor
tussenpersonen overbodig zijn (Swan, 2015)
en één partij geen gegevens kan vervalsen
binnen een blockchain netwerk.

De blockchain technologie kent een aantal

voordelen ten opzichte van bestaande syste-

men (Blnes, Ubacht & Janssen, (2017)). De

belangrijkste drie voordelen zijn:

1. Transparantie;

2. Privacy en;

3. Efficiéntie door het gebruik van ‘smart
contracts’.

Het eerste voordeel van de blockchain
technologie is dat het transparantie biedt
aan alle partijen in het blockchain netwerk.
Dit komt doordat alle partijen over de dezelfde
informatie op hetzelfde moment beschikken.
Door deze opzet is naast transparantie ook
fraude vrijwel uitgesloten.

Het tweede voordeel van de blockchain
technologie is dat het netwerk versleuteld
is met een niet te kraken encryptie. Door
deze encryptie van het netwerk kunnen
gegevens veilig opgeslagen worden. De
privacy van persoonlijke gegevens is daarmee
gewaarborgd.

Tot slot kan blockchain de efficiéntie van
processen verhogen, door binnen het block-
chain netwerk gebruik te maken van ‘smart
contracts’. Dit zijn contracten die automatisch
transacties uitvoeren, controleren en
verifiéren (@Ines, Ubacht & Janssen, (2017)).
Door deze automatisering kan efficiéntie
verhoogd worden, hetgeen leidt tot een verla-
ging van kosten. Daarnaast kunnen smart
contracts geprogrammeerd worden om te



bepalen welke partijen bepaalde gegevens
kunneninzien, wijzigen en gebruiken.
Hierdoor wordt een tussenpersoon overbodig
(Bahga & Madisetti, 2016).

Wat kan blockchain doen voor pensioen?
Voor de pensioensector kan blockchain voor-
delen bieden en kunnen potentieel alle
processen' vervangen worden door een block-
chainsysteem (Sestoft, 2017). Een blockchain
pensioenadministratie kan gezien worden als
een gedeelde pensioenadministratie tussen
alle betrokken partijen. Dit betreft een
gesloten blockchain, waarbij alleen
gevalideerde partijen toegang hebben tot de
blockchain. Deze partijen hebben elk een
unieke sleutel tot het blockchainsysteem met
specifieke rechten om gegevens ‘real-time’ in
te zien en/of te wijzigen. Deze partijen
controleren en synchroniseren samen
continue de data in de blockchain met elkaar.
Eventuele wijzigingen in de blockchain
administratie worden onuitwisbaar
gedocumenteerd met een tijdsstempel.
Hieronder wordt een beeld geschetst van de
werking van blockchain als pensioen-
administratie. Vervolgens wordt uitgelegd
waarom de blockchaintechnologie de druk op
de pensioensector kan verlagen.

De potentie van blockchain om de druk op de

pensioensector te verlagen

Uit het vorige hoofdstuk bleek dat de weten-

schappelijke literatuur de grootste voordelen

van blockchain ziet op het gebied van transpa-
rantie, (data-)privacy en efficiéntie. Dit biedt
de volgende uitkomsten om de druk op de
pensioensector te verlagen en de toekomstbe-
stendigheid te verhogen:

1. Sinds de financiéle crisis van 2008 is het
vertrouwen van deelnemers in hun
pensioen afgenomen, onder andere doordat
het voor de deelnemer onduidelijk is
hoeveel premies hij heeft afgedragen in
relatie tot het pensioen dat de deelnemer
ervoor terugkrijgt. Blockchain zou hierbij
kunnen helpen door meer transparantie te
bieden in de premies die de deelnemer

betaalt/heeft betaald en het pensioen dat
hij ervoor zal krijgen/terugkrijgt.

2.00k op het gebied van (data-)privacy kan
blockchain pensioenfondsen voordelen
bieden. Door de AVG? hebben pensioen-
fondsen namelijk een groter verantwoor-
dingsplicht met betrekking tot gegevens-
bescherming. Een datalek zal een
pensioenfonds volgens de wet centraal
moeten melden wat zal leiden tot een
verdere daling van het vertrouwen van
deelnemers. Op dit gebied kan blockchain
potentieel uitkomst bieden door gegevens
beter te beschermen (door zijn encryptie)
én doordat (persoons-)gegevens op één
plek zijn opgeslagen en de uitwisseling van
gegevens strikt gereguleerd kan worden.

3. Tot slot is de afgelopen jaren de druk op de
toekomstbestendigheid van pensioen-
fondsen toegenomen onder andere door de
toegenomen kosten van pensioen-
uitvoering. Bij een blockchain pensioen-
administratie zouden alle partijen in het
bezit zijn van een (door alle partijen)
gevalideerde database, waardoor gegevens
niet meer zoals nu gekopieerd en
gevalideerd hoeven te worden bij
verschillende partijen. Daarbovenop
kunnen met smart contracts automatisch
berekeningen uitgevoerd worden. In
potentie kunnen daarmee kosten worden
bespaard en de efficiéntie van de
pensioenadministratie worden verhoogd.

Blockchain pensioenadministratie vanuit
risicomanagement perspectief

Sinds de financiéle crisis in 2008 is ook in de
pensioensector risicomanagement steeds
belangrijker geworden. Niet alleen omdat dit
wettelijk vereist3is, maar ook om te waar-
borgen dat men als pensioenfonds handvaten
heeft om te zorgen dat het haar doelstelling
kan behalen. Het is derhalve van belang om bij
de overgang naar een ander systeem, zoals
een blockchain pensioenadministratie niet
alleen de kansen, maar ook de risico’s te
beoordelen. Uit het vorige hoofdstuk blijkt dat
het mogelijk is dat een blockchain pensioen-

administratie de huidige administratie
systemen vervangt. Echter, uiteindelijk dient
centraal te staan of een overgang bijdraagt
aan de toekomstbestendigheid van het
pensioenfonds én het vertrouwen van deel-
nemers in de pensioensector.

Derisico’s van blockchain voor de
toekomstbestendigheid

In dit hoofdstuk worden de volgende punten
geanalyseerd: efficiéntie, stabiliteit en
betrouwbaarheid van blockchain; maatschap-
pelijk verantwoord; compliant met wet- en
regelgeving en ‘lllusion of control’ bij
pensioenbestuurders.

Efficiéntie, stabiliteit en betrouwbaarheid van
blockchain

De toekomstbestendigheid van pensioen-
fondsen staat onder druk door onder andere
hoge kosten van de uitvoering. De huidige
pensioenuitvoering is echter vooral duur
vanwege de complexiteit en gebrek aan
standaardisatie van pensioenregelingen. DNB
(DNB, 2017)4 constateert dat bedrijfstak-
pensioenfondsen, met veelal eenvoudige en
standaardregelingen, circa 58% minder kosten
maken voor pensioenuitvoering dan onderne-
mingspensioenfondsen, met complexe en niet
standaard pensioenregelingen. Zolang
pensioenfondsen complexe regelingen blijven
uitvoeren, zullen daardoor, ook in een block-
chainadministratie, hoge kosten gemaakt
blijven worden.

Naast efficiéntie zijn betrouwbaarheid en
stabiliteit belangrijke aspecten voor een
toekomstbestendig bedrijfsmodel. Het is
lastig om met zekerheid te zeggen of de block-
chain een betrouwbaar en stabiel systeem is,
omdat de technologie nog in het prototype
stadium verkeert. In de praktijk is bij de
bitcoin door een fout in de programmeercode
meer dan 50 miljoen euro buit gemaakt door
hackers (Wieczner, 2018). Een fout in de
blockchain kan dus onbedoelde gevolgen
hebben met een grote financiéle impact.

Het is dus maar de vraag of de blockchain op
lange termijn een betrouwbaar en stabiel
systeemis.

Maatschappelijk verantwoord

Door pensioenfondsen is de laatste jaren
meer aandacht besteed aan een maatschap-
pelijk verantwoord beleid door zowel
wetgeving? als door maatschappelijke druk.
Ook pensioenuitvoering valt onder een maat-
schappelijk verantwoord beleid. Suhaliana bt
Abd Halim e.a. (2017) constateren dat een
blockchain systeem leidt tot een hoge
energieconsumptie. Een voorbeeld hiervan is
het bitcoin netwerk, dat momenteel evenveel
energie consumeert als Tsjechié
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(Digiconomist, 2018). Voor verdere toepassing
van een blockchain pensioenadministratie
dient eerst de impact op de energie-
consumptie overzocht te worden en of dit past
binnen een maatschappelijk verantwoord
beleid van het pensioenfonds.

Compliant met wet-regelgeving

De wet schrijft voor dat pensioenfonds-
besturen bij uitbesteding van taken voldoende
expertise moeten hebben of hiervoor een
externe adviseur inhuren®. Op dit moment is
er een gebrek aan kennis/expertise over
blockchain onder bestuursleden en externen,
waardoor het lastig is om de risico’s en kwali-
teit van het blockchainsysteem voldoende in
te schatten en te monitoren, derhalve ‘in con-
trol’ te zijn. Deze controle is vanuit risico-
management perspectief een sleutelfactor
om toekomstbestendigheid te waarborgen.

‘lllusion of control’ bij pensioenfondsbestuurders
Naast het risico dat het pensioenfondsbestuur
onvoldoende expertise heeft en dus niet in
controle kan zijn, bestaat het risico dat de
blockchain zorgt voor een ‘illusion of control’.
‘lllusion of control’ is de neiging die mensen
hebben om hun vermogen om gebeurtenissen
te beheersen te overschatten (Langer, 1975).
Het beeld van blockchain is dat het alle
bestaande problemen zal oplossen door de
grote nadruk op de voordelen van blockchain
(0.a.verhoogde transparantie en geen fraude).
Hierdoor kan een gevoel van controle en
vertrouwen (‘illusion of control’) ontstaan in
het blockchainsysteem, dat leidt tot een
verminderde analyse van de risico’s en een
niet adequate reactie op signalen van
disfunctioneren.
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Vertrouwen deelnemer

Een ander belangrijk aspect voor pensioen-
fondsen is het herstel van vertrouwen onder
deelnemers. De vraag is echter of blockchain
hiervoor het aangewezen instrument is.
Volgens Kocken, hoog leraar risicomanage-
ment, vergt het vergroten van het vertrouwen
van deelnemers namelijk een andere maat-
regel (Kocken in ‘Mijn Pensioen’, 2014). Niet
het administratiesysteem zou moeten
veranderen, maar volgens Kocken zou het hele
pensioensysteem moeten wijzigen. Het
huidige pensioensysteem zorgt namelijk door
de kortingsstructuur voor een onzeker
pensioen. Kocken legt uit dat psychologische
factoren hierbij een belangrijke rol spelen;
mensen ervaren verlies namelijk twee keer zo
heftig als winst. Na de kredietcrisis waren
pensioenfondsen wettelijk verplicht om de
pensioenen te korten, waardoor deelnemers
een verlies op hun pensioen ervaarden en het
vertrouwen in de pensioensector afnam. Om
dit vertrouwen te vergroten is een pensioen-
contract nodig met minder onzekerheid en
minder verlagingen van pensioenen. Een
blockchain administratie staat los van het
pensioencontract. Derhalve zou gesteld kun-
nen worden dat een blockchain pensioen-
administratie het vertrouwen in de pensioen-
sector niet gaat vergroten.
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- Door een gebrek aan kennis- en expertise-
niveau over blockchain onder pensioen-
fonds-bestuurders en externe adviseurs is
het lastig voor pensioenfondsbesturen om
‘in control’ te blijven over de uitvoering van
haar pensioenregeling bij een blockchain
pensioenadministratie.

- Hetis te vroeg om te concluderen dat de
voordelen van een blockchain pensioen-
administratie opwegen tegen de risico’s.
Vooral op het gebied van stabiliteit,
betrouwbaarheid en energieconsumptie zal
meer onderzoek gedaan moeten worden.

- Pensioenfondsen hebben meer opties, dan
alleen een blockchain pensioenadministra-
tie, om hun kosten te verlagen. De huidige
hoge kosten zijn vooral het gevolg van
complexe en niet standaard pensioen-
regelingen (DNB, 2017(2)). Pensioenfondsen
kunnen daarom hun pensioenuitvoering
goedkoper maken door pensioenregelingen
te vereenvoudigen en standaardiseren,
zonder dat dit leidt tot de extra risico’s die
wel gepaard gaan met de overgang naar een
blockchain pensioenadministratie.

- Het gebrek aan vertrouwen in de
pensioensector is niet een gevolg van te
hoge kosten, een gebrek aan databeveili-
ging en/of een gebrek aan transparantie,
maar inherent aan het huidige pensioensys-
teem (Kocken in ‘Mijn Pensioen’, 2014). De
implementatie van een blockchain
pensioenadministratie zal niets wijzigen aan
dit systeem en de vraag is dan ook of een
blockchain pensioenadministratie daarmee
bijdraagt aan het vergroten van het
vertrouwen onder deelnemers.
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